Kljucne informacije
o varni rabi
druzbenih omrezij
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Za vas smo pripravili kratko knjizico s

, ki jih otroci in mladi najpogosteje uporabljajo.

e Snapchat,

e [nstagram,

e TikTok,

e Discord,

e Viber,

e WhatsApp,

e Facebook,

e YouTube (ki sicer ni druzbeno omrezje, ampak priljubljena spletna stran za
izmenjavo videoposnetkov).

, kaj omogocajo, na kaj moramo biti pozorni pri uporabi in

kateri so koraki za nastavitev zasebnosti in varnosti (npr. kako blokirati in prijaviti
nezelene objave).

Z otroki in mladimi se pogovarjajte o druzbenih omrezjih, ki jih zanimajo in
uporabljajo. Po navadi o tem radi govorijo. Skupaj preverite, kako vklopiti
nastavitve zasebnosti, oblikovati varna gesla ter uporabniska imena in kako
ravnati, e opazijo sporne objave. Povejte jim, da se lahko obrnejo na vas
in jim boste poskusali pomagati.

Pri tem vam lahko pomagajo pogodbe, ki so jih za otroke in mlade pripravili
v Logoutu ter njihov priro¢nik Smernice za starSe.

Naj ne objavljajo svojega imena, naslova, e-poste, imena njihove Sole,

lokacije, telefonske Stevilke, posnetkov/slik, ki bi lahko njih ali pa koga
drugega prikazale v slabi lu¢i ali spravile v tezave ...

Povejte jim, da se nekateri ljudje na spletu pretvarjajo in imajo slabe
namene. Zato naj ne odpirajo sporocil iz neznanih e-naslovov ter ne
odgovarjajo na klice in sporocila iz neznanih Stevilk. S prijatelji, ki so jih
spoznali na spletu, naj se ne srecujejo brez dovoljenja.

Odreagirajte mirno, brez razburjanja in obtozevanja zaradi morebitnega
neuposStevanja dogovorov.

Tistega, ki je dozivel spletno nasilje, podprite in poudarite, da je za spletno
nasilje vedno odgovorna oseba, ki ga povzroca.

Vprasajte, kaj je ze poskusal narediti in koliko ¢asa traja nasilje.

Ko otroci in mladi dozivijo ali pa so pri¢e spletnemu nasilju, naj sledijo
tem korakom:
e Najprej naj se USTAVIJO in se ne odzivajo na zaljive objave (ne delijo,
ne komentirajo in ne vseckajo).
e POVEDO naj vsaj eni odrasli osebi, ki ji zaupajo.
e Objave naj SHRANIJO za dokaz (naredijo posnetek zaslona oz. print
screen/screenshot) in jih NE brisejo.
e Osebo, ki je to objavila, BLOKIRAJO, objave pa PRIJAVIJO
administratorjem strani.
e V primeru spletnih spolnih zlorab in ce je ogrozena varnost
osebe/oseb, je potrebno obvestiti policijo.



https://www.logout.si/sl/blog/moja-prva-pogodba/
https://www.logout.si/assets/Uploads/LOGOUTsmernicezastarseoktobe20161.PDF

SNAPCHAT

Uporabljajo ga lahko osebe, stare 13 let ali ved.

e izmenjavo 1-10 sekundnih slik in videoposnetkov,

e posiljanje zasebnih sporodil,

e zabavne filtre in dodatke,

e avdio/video klice (z do najvec 16 prijatelji),

e deljenje lokacije (podatka o tem, kje smo) in sledenje prijateljem preko »SnapMap«
(pokaze, kje na zemljevidu se gibljemo mi in kje prijatelji) ali »GhostMap« (prijateljem ne
razkrijemo, kje se nahajamo),

e shranjevanje svojih objav,

e brskanje razlicnih vsebin na »Discover content.«

e Na lazen obcutek varnosti in zasebnosti (Ceprav posnetki in sporocila ¢ez nekaj ¢asa
izginegjo, jih osebe lahko shranjujejo s pomocjo posnetkov zaslona).

¢ |zklopimo svojo lokacijo, da drugi ne bodo vedeli, kje se nahajamo (prikaz lokacije je
zelo natancen - pokaze, v katerem delu stavbe se nahajamo!).

e Objavljajmo samo sporodila in posnetke, ki bi jih lahko pokazali komur koli ter nas
ne bi spravili v tezave.

* Uporabnisko ime in vsebine delimo samo z ljudmi, ki jih poznamo in jim zaupamo.

e Na Snapchatu obstaja moznost, da pridemo v stik z neprimernimi vsebinami,
vsebinami, povezanimi s spolnostjo ter z neznanci s slabimi nameni.

NASTAVITVE ZASEBNOSTI - ¢e ne nastavimo drugace, lahko snape (posnetke)
in sporocila prejemamo samo od prijateljev.

K 1 Dolo¢ite lahko, kdo:
y o & S e vam lahko posilja sporocila
2l B (»Contact me«),
e |ahko vidi vaso zgodbo (»View
P:;?fl:am NGE?I:ITE Manage Mg Storg«),
Izberite kolo, ki je zgoraj ——  vas lahko vidi kot predlog za
desno na vasem profilu. it prijateljstvo (»See Me in Quick
See Me in Quick Add Add«)

See My Location

IZKLJUCITEV PRIKAZA LOKACIJE OZ. KAKO NA SNAP MAPU NASTAVITI GHOST MODE?

Kliknite na »Map« ter izberite kolo na zgornji desni strani. Nato oznacite »Ghost Mode«.
S tem ste izklopili delitev podatkov o svoji lokaciji.

v Settings

Ghost Mode

--------
............

Uporabnika lahko:

e prijavite (izberite
S »Report« in nato
I;::m Edit Name oznacite razlog
il Garvaraiisn prijave),

e blokirate (izberite
»Block« in nato

Kliknite na ime uporabnika in
zadrzite. Nato izberite »Morex«.

Delete Chats...

potrdite),
e odstranite s
Zgodbo na Snapchatu lahko prijavite tako, da pritisnete seznama prijateljev
nanjo in zadrzite, dokler se ne pojavi zastavica. (izberite »Remove
Kliknite na zastavico in izberite razlog prijave ter potrdite. Friend).
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INSTAGRAM .

APLIKACIJA OMOGOCA:

NA KAJ MORAMO BITI POZORNI?

NEKATERE NASTAVITVE ZASEBNOSTI IN VARNOSTI:

NASTAVITVE ZASEBNOSTI RACUNA - na Instagramu je ra¢un privzeto javen, zato lahko
nase objave vidijo vsi. Predlagamo, da nastavite zaseben racun.

A Q O I:I e i DR vy @M@ $ @ .11 52% & 11:50
= a o . %) hachive < Settings .
0 B < Privacy
. 5 . . - Fallow.. 133 your activity
Kliknite ikono s svojo o Q
profilno sliko desno i +2, Follow and Invite Friends Account Privacy
i Close Friends
spodaij. RibaA £ Notifications &) Private Account @
rotle &) Privacy
, Interactions
) Security
0 O[O Settings |
B & Ads Q) Comments

Kliknite »Settings« (nastavitve), izberite »Privacy« (zasebnost) in
oznacite »Private Account« (zasebni racun).

KAKO ODSTRANITI NEZELENE SLEDILCE?

- L L TR “«— programneon
ﬁ Q @ D + programneon : E 1 Followers 2 Following
g @ 0 :
. . A . 0 1 2 Q
Kllkr“te IkOﬂO S SVOJO ° Posts [Follow| Follow.. JU——
H H 'e{': 'a'n-a :a\fal' ral Hemove
profilno sliko desno RS e e
spodaij. Oznacite »Follower« Oznacite nRemovex pri
za seznam ljudi, Ki sledilcu, ki ga zelite
vam sledijo. odstraniti in potrdite izbiro.
PRIJAVA OBJAVE
B ] [ ) o
PO Prijavi
NO ObjOVi ZgorOj Turn on Post Notifications Zakaj Zelig prijaviti to objavo?
k||kn|te tr| plke To je nezelena vsebina
Vsebina ni primerna
Oznacite »Report« (prijavi) in izberite razlog prijave.
PRIJAVA KOMENTARJA
sEMAE w .i51% B 1158 ) ' won't let them know If you take i — Prijava
1 Selected p R immedie Zakaj prijavljas ta komentar?
mﬁn:g:df;f:%ms & | Rénart this soement | To je nezelena vsebina
Oznacite oblacek R
kl X Mute teckanakvad FomiRn pimctha
s klicajem.

Oznacite »nReport« (prijavi) in izberite razlog prijave.

BLOKIRANJE, PRIJAVA IN OMEJITEV PRIKAZA KOMENTARJEV UPORABNIKA

cEnas yrrmryren ' - Uporabnike lahko:
N e [l Report.. « blokirate (oznacite »Block in
o 1 1 & potrdite),
Posts  Follow.. Follow.. Restrict . . .. . .
S N Hide Your Story e prijavite (oznacite »Report, izberite
Odprite profil Copy Profile URL razlog prijave in potrdite),
uporabnika in kliknite  share this profiie o utiSate (oznacite nRestrict« in omejite
tri pike. prikazovanje njihovih komentarjev).
REPUBLIKA SLOVENIIA @
“ MINISTRSTVO ZA ZDRAVJE ’3@



TIK TOK

Uporabljajo ga lahko osebe od 13. leta dalje, mlajsi od 18 let pa potrebujejo dovoljenje
starsev/skrbnikov.

APLIKACIJA OMOGOCA:

e ustvarjanje, urejanje in deljenje kratkih videoposnetkov,
e ogled in komentiranje video vsebin drugih uporabnikov (tudi slavne osebe
uporabljajo aplikacijo),

e »livestream« (deljenje posnetkov v Zivo), s pomocjo moznosti nLiveMe«.
.

NA KAJ MORAMO BITI POZORNI?

» Aplikacija je med mladimi zelo popularna in precej hitro zasvojljiva.

e Na aplikaciji so lahko prisotne tudi neprimerne vsebine (nasilje, seksualnost, nevarni
spletni izzivi ipd.).

* Ne razkrivajmo osebnih podatkov, s pomocjo katerih bi nas lahko kdo nasel izven
spleta (npr. posnetkov kraja bivanja, dragocenosti ..).

e Ne objavljajmo posnetkov, ki bi nam ali komu drugemu lahko povzrodili skodo (npr.
posnetkov, na katerih je oseba pomanjkljivo oblec¢ena).

e Mogoce je poSiljanje zasebnih sporocil in obstaja verjetnost, da nas kontaktirajo
neznanci s slabimi nameni.

e Obstaja verjetnost, da nase posnetke delijo na drugih druzbenih omrezjih.

e Uporabnik sam ne more izbrisati uporabniskega racuna - izbrise ga lahko samo
tako, da posreduje svojo telefonsko Stevilko in od razvijalcev zahteva kodo za brisanje

racuna.
1

NEKATERE NASTAVITVE ZASEBNOSTI IN VARNOSTI:

NASTAVITVE ZASEBNEGA PROFILA

Pojdite na domaci zaslon Izberite moznost »Privacy« in Dolocite lahko, kdo vam lahko

(kliknite figurico »Me«) in nato nato oznacite »Private accout«. poSilja sporocila, ureja vase

oznacite tri pike. Samo uporabniki, ki jim to posnetke, izvaja duete z vami,
dovolite, bodo lahko videli, kaj vidi posnetke, ki ste jih vSeckali
objavljate, vSeckate in in komentira vase posnetke.
komentirate. Predlagamo, da to dovolite

samo priajteljem (Friends).
PRIJAVA POSNETKA

Nato oznacite razlog prijave
in jo na koncu oddajte s
klikom na »Submit.«

Na posnetku oznacite »Share« in izberite
»Report«.

PRIJAVA IN BLOKIRANJE UPORABNIKA

Uporabnika lahko:
e blokirate (oznacite »Block« in
nato potrdite),
e prijavite (oznacite »Report«
in nato izberite razlog ter
oddaijte s klikom na »Submit).

Kliknite na uporabnikov
profil in izberite tri pike.

>3
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Uporabljajo ga lahko osebe, stare 13 let ali vec.

e medsebojno komuniciranje igralcev video iger (pogovarjajo se lahko med igranjem),
e komuniciranje preko teksta in preko glasovnih sporodil,

e deljenje fotografij, videoposnetkov in posnetkov v zivo,

e oblikovanje skupin za pogovor in delitev vsebin,

e |ahko jo uporabljamo tako na racunalniku, kot tudi na telefonu.

e Aplikacija omogoca visoko stopnjo anonimnosti in zasebnosti, kar posledi¢no omogoca
tudi doloéeno stopnjo tveganja za zlorabe pri klepetu (deljenje Zaljivih, pornografskih,
nasilnih vsebin).

e Pazimo, katere podatke o sebi delimo z drugimi (ne objavimo svojega naslova,
lokacije, telefonske Stevilke, fotografij, posnetkov in podatkov, ki bi nas ali koga
drugega prikazale v slabi luci).

NASTAVITVE ZASEBNOSTI

Kliknite na kolo ob vasem uporabniSkem imenu, izberite varnost in zasebnost (»Privacy
and Safety«) in nato oznadite, ali Zelite, da se samodejno brisejo sporocila s spornimi
vsebinami (»Safe direct messaging«), ali vam ¢lani skupin lahko posiljajo sporocila, kdo
vas lahko doda za prijatelja, kdo se vam lahko pridruzi pri igri, kako lahko Discord
obdeluje vase podatke ...

™ ProgramNE.. »

USER SETTINGS

My Account

e ° This ze frienita 4 foier your games withot dending o equest
Privacy & Safety = al scages you receive thal contaln xplicit media content.

Authorized Apps Allow voice channel participants to join your game,
T 2= s 8 iy
Connections i

Billing

|:| My friends are nice

: Scan direct messages from evaryone uness they are & friend.
Discord Mitro

Gift Inventory

Server Boost » s will not be scanned for exalicit content.

HypeSquad
SERVER FRIVACY DEFAULTS

APP SETTINGS

- Allow direct messages from server members

Voice & Video This setting ‘s applied when you join a new servar, |1 does not apply retroactively to yo

Motifications

Text & Images. Use data to make Discord wark
WHO CAN ADD YOU AS A FRIEND

Appearance
Everyone

Streamer Mode

KAKO BLOKIRATI OSEBO?

Kliknite na uporabnisko ime osebe, ki jo Zelite blokirati, nato pa kliknite tri pike in izberite
blokiraj (»Block«) in potrdite.

-+
‘& Friends . . e
Tecka Tecna#3478
o DIRECT MESSAGES + .

@ TedaTeen:

User Info Mutual Servers Mutual Friends Message

KAKO PRIJAVITI SPORNO OBJAVO?

Vklopite »Developer mode«: oznacite Kliknite na tri pike ob sporni objavi,
»Appearance« na svojem profilu in nato  oznacite »Copy ID« (kopiraj Stevilko
oznacite »Developer modex.

Na spletni strani https.//support.discord.com/hc/en-us/requests/new izberite

zaupanje in varnost (»Trust&Safety«) in izpolnite spletni obrazec za prijavo
objave. Vanj prilepite tudi stevilko objave, ki ste jo kopirali s klikom na »Copy ID«.

ENIJA
ZDRAVJE n

(1]
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https://support.discord.com/hc/en-us/requests/new
https://support.discord.com/hc/en-us/requests/new
https://support.discord.com/hc/en-us/requests/new
https://support.discord.com/hc/en-us/requests/new
https://support.discord.com/hc/en-us/requests/new
https://support.discord.com/hc/en-us/requests/new
https://support.discord.com/hc/en-us/requests/new
https://support.discord.com/hc/en-us/requests/new

SViber

APLIKACIJA OMOGOCA:

NA KAJ MORAMO BITI POZORNI?

NEKATERE NASTAVITVE ZASEBNOSTI IN VARNOSTI:

Podijeli kontakt

. lzbrisi

Y EMEEE® i dvy EMEEE
< Informacije o zajednici

?_'3 Medijske datoteke, poveznice..

skljuci zvu
razgovora

Objedini obavijesti
Pozadina

Uvijek dodaj lokaciju
Sakrij ovaj razgovor
I1zbrisi sadrzaj razgovora

@ 1zbriSi ovaj razgovor

. d O O

fdvooD

¢ Grupa Posalji poruku [ NG
Barut, Katanng
S Pozovi (I

Dodaj kao admina

Ukloni iz razgovora
Pozadina Podijeli kontakt

Uvijek dodaj lokaciju 1zbrisi

L Blokiraj
Sakrij ovaj razgovor i ‘

Besplatni poziv Besplatna poruka
Izbrisi sadrzaj razgovora

(0 Izadi i obrisi Prikaze se profil ¢lana.

q @ O Kliknite tri pike in nato
oznacite blokiraj
(»Block).

Odgoda na 30 dana

Na zaslonu s skupinskim
pogovorom podrsajte levo, da se

vam prikazejo Clani skupine. Izberite
tistega, ki ga zelite blokirati.

ﬂ REPUBLIKA SLOVENI|A
NIST] ZDRAVJE



WHATSAPP

APLIKACIJA OMOGOCA:

NA KAJ MORAMO BITI POZORNI?

NEKATERE NASTAVITVE ZASEBNOSTI IN VARNOSTI:

¢ vEE JrEm@E3 ¥ .24% 0 18:43 EMEE ® v, 245018030 d v EMDE® w il 24% 0 18:44

WhatsApp Qi Mwhatsapp NGVEE T € Nastavitve & Rasin &  Zasebnost

KLEPETI (=23 Novo oddajanje
lan Programm NE go Kdo lahko vidi moje zasebne podatke
WhatsApp Web Hey there! | am using.. i | Zasebnost Ge ne zelite deliti svojega »Nazadnje
«, ne boste mogli videti sNazadnje tus
Sporoéila z zvezdico i & Vamost
MNastavitve Zasebnost, varnost, sprememba
Potrdila o prebranosti
= d (®]
drEGmESE ¥ .l 24% 0 164 FyEM S A E v zxliagl d ¥ E M B E E vl N G v EME D ® ¥ 024% 0 18:43 gy EMD O F W i 24% 01846
WhatsApp Q WLEELT. I Mova skupina € Nastavitve € " Radin ¢  Zasebnost
KLEPETI (=23 Novo oddajanje
Programm NE... Potrdila o prebranosti
WhatsApp Web Hey there! | am using... i Zasebnost Ce onemogoéite, boste prenehali
prejemati in pogiljati potrdita
Ai o branju. Potrdila so vedno
Spardia ¢ vepdice ;.! Varnost poslana v skupinskih klepetih,
Nastavitve Zasebnost, varnost, spremembs
Stevilke .
Skupine
Wsi
Lokacija v Zivo
Brez
Blokirani stiki
Brez
- vEMDO A 263 dXHRREEE » 02 0185
9.1, m oy dvyEMDE il o
i /s =
Usitvarill v jo daresob 18.6F
celovito
> informacij
s s 1 udelezenec
poroti S
Pogle] e Dodaj udelezence
Izberite za upravitelja skupine .
P 4 P @ Povabi s povezavo
Odstrani -
VI Upraw: pine
Preverite varn. kodo Hey there! | am using WhatsApp.
E  Zapusti skupino
8\  Prijavi skupino
.3



FACEBOOK

Uporabljajo ga lahko osebe, stare 13 let in vec.

OMOGOCA:

e objavljanje, deljenje in oznacevanje fotografij, videoposnetkov, povezav do

zanimivih vsebin, igranje iger,
¢ »livestream« (deljenje posnetkov v Zivo),

e klepetanje s svojimi Facebook prijatelji v klepetalniku Messenger,
e komentiranje in vS§ec¢kanje objav drugih oseb, ki jih imamo med svojimi Facebook

prijatelji,

e vSeckanje strani, oziroma drugih profilov, da bi lahko sledili novicam, ki jih objavljajo,

e dostopna je tudi mobilna aplikacija Facebook.
.

NA KAJ MORAMO BITI POZORNI?

¢ Na Facebooku se lahko povezemo tako z osebami, ki jih poznamo, kot tudi z
neznanci (potrebno je samo, da oseba sprejme naso prosnjo za prijateljstvo).
Posledi¢no smo bolj izpostavljeni splethemu ustrahovanju in nadlegovaniju.

¢ Ne nasedajmo spletnim prevaram (npr. »nagradnim igramg, s katerimi pridobivajo

nase podatke).

e Bodimo pozorni, katere podatke o sebi delimo z drugimi. Ne delimo osebnih
podatkov, s pomocjo katerih bi nas ljudje lahko nasli izven spleta (npr. naslova,

telefonske Stevilke, imen ali fotografij krajev, na katerih se pogosto zadrzujemo ..).
-

NEKATERE NASTAVITVE ZASEBNOSTI IN VARNOST!:

NASTAVITVE ZASEBNOSTI

V zgornjem kotu svojega
profila pritisnite , hato
pritisnite nastavitve in
zasebnost, izberite
nastavitve zasebnosti in
nato dolocite, kdo si lahko
ogleduje vase objave in vas
kontaktira.

€ Nastavitve zasebnosti
IVOES Qeavnost

Prijatelji

tvoje objave

Kdo si lahko ogleda osebe, strani in

sezname, ki jim sledis?

Prijatulji

can see your stories?

Prijate e

Kdo si lahko ogleda tvoj seznam
prijateljev?

Prijatalji

Kdo lahko stopi v stik s tabo prek
navedenega e-postnega naslova?
Sam Jaz

PRIJAVA PROFILA OSEBE/ORGANIZACIJE

Pritisnite na tri pike v zgorjem kotu
spornega profila na Facebooku in
oznacite poisci podporo ali prijavi
profil. Nato izberite razlog prijave.

HNetofne informacije  Sowralni govar

Golota ali spoina vsebina  Nasilje

Hadiegovanje  Scams and Fake Pages

Nepooblaiena prodaja  Intelektualna tastning

Profil lahko blokirate.

Pritisnite na tri pike v zgorjem kotu
spornega profila na Facebooku in
izberite blokiraj ter potrdite.

PRIJAVA FOTOGRAFIJE

Pritisnite na neustrezno fotografijo,
zadrzite in oznacite poiséi podporo ali
prijavi fotografijo. Nato izberite razlog
prijave. Stran, na kateri je bila fotografija
objavljena, lahko tudi blokirate.

Prijavi

Lb shrani v telefon

Paoiici podporo ali prijavi fotografijo

A Zunanja delitey
Golcta  Masijs  Madiegovasia
‘Samemar oli semopoikodavanie  Lakne novies
Modelona viebina  Mepoobiaftena prodaja

R e
7] Poiiti podporo all prijavi fotografijo S A R

REPUBLIKA SLOVENIJA
MINISTRSTVO ZA ZDRAVJE

Kdo sl lahko ogleda tvoje prihodnje objave

Mastavi omejitev za to, kdo si lahko ogleda

Kako te osebe lahka poistejo In stopljo v stik s tabo

Kdo ti lahko posilja prosnje za prijateljstvo?

Kdo lahke stopl v stik s tabo prek navedene
st

Stevilke?

Al zelig, da iskalniki zunaj Facebooka
prikaZejo povezavo do tvojega prafila?
™

PRIJAVA OBJAVE

Pritisnite na tri pike v zgorjem kotu
objave in oznacite pois€i podporo ali
prijavi objavo. Nato izberite razlog
prijave. Stran, na kateri je bila objavljena
objava lahko blokirate.

Golots  Masije  Nadlegovanje

ﬂ Shranl objave

Dodaj med sheanjang pradmets. ‘Samamar ali samopoikodovanje  Laine novice

[7] Skrl| objavo Nelelenavsebina  Nepoobladiena prodaja

' Frikadi man] padched objar
o Sovrabni gover  Terorizem . Mekaj drugegs
Skrij objave strani |
dni
Exzims pronghal prikarzavatl obire Drusgi uleripl, ki jin lahiko izveded

Prenehaj sledith strani

Qblave & te strani ne BoGG ved prkazang Q‘ ?Iak"_aj 5_‘_“;"_ arpagwa
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www.programneon.eu
in si oglejte se druge vsebine,
namenjene starsem in
uCiteljem.
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