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Kljucni koraki za varno rabo
druzbenih omrezij za otroke

Zivjo! @ 3 @ o m

Ali poznate Viber, Snapchat, Instagram, TikTok, Facebook, Discord ...?

To so druzbena omrezja za klepet s prijatelji, objavljanje in ogled
komentarjev, slik ter posnetkov.

Morda katerega od njih Ze uporabljate ali pa si ga zelite uporabljati.

Tukaj lahko izveste, kako jih uporabljati na varen nadin. -

Izberite varna gesla in jih redno spreminjajte.

4 PRAVILA ZA VARNO GESLO:

1. VSEBUJE RAZLICNE ZNAKE:

- male ¢rke abcd

- velike ¢rke ABCD

- Stevilke 1234
Primera - posebne znake #$/:).

dobrih gesel:
2. DOLGO JE NAJMANJ 8 ZNAKOV.

Dva+Sest=0sem 5
3. MOGOCE SI GA JE ENOSTAVNO ZAPOMNITI.

4. NA RAZLICNIH STRANEH UPORABLJAJTE RAZLICNA GESLA.

#M3dv3d=)

Gesel ne posojajte in ne povejte nikomur (razen starSem ali odrasli osebi, ki
ji zaupate).

Ne objavljajte stvari, ki bi vas ali koga drugega lahko spravile v
tezave.

e Preden nekoga slikate ali posnamete, vedno pridobite njegovo
dovoljenje. Tudi preden to objavite, pridobite dovoljenje.

e Objavljajte samo slike in posnetke, na katerih so osebe oble¢ene in bi jih
brez tezav lahko pokazali VSEM.

¢ Ne objavljajte in ne posiljajte podatkov, kot so: naslov, ime vase $ole,
telefonske Stevilke, gesla, podatki o lokaciji, slike vase hise/bloka ... To
velja za vase podatke IN za podatke drugih oseb.

Tone Kovag,
Tavcarjeva 6,
Ljubljana,
061123123

Ce opazite ali dozivite spletno nasilje:

in ne vSeckajte).

@ e SE USTAVITE in se ne odzivajte na Zaljive objave (ne delite, ne komentirajte
w e POVEJTE odraslim in vrstnikom, vrstnicam, ki jim zaupate.

¢ Objave SHRANITE za dokaz (naredite posnetek zaslona oz. print
T screen/screenshot) in jih NE brisite. Osebo, ki je to objavila, BLOKIRAJTE,
x "J objave pa PRIJAVITE administratorjem strani.

\ 4 Na tak nacin pomagaijte tudi, e opazite, da nasilje na spletu dozivlja oseba,
ki je ne poznate.
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SNAPCHAT

ZAKAJ JE SUPER?

¢ Omogoca izmenjavo slik in kratkih video posnetkov,
¢ posiljanje zasebnih sporodil,

e avdio in video klice z do najvec 16 prijatelji,

e uporabo zabavnih filtrov,

e shranjevanje svojih objav,

¢ brskanje vsebin na »Discover content.«

£
v

NA KAJ MORAMO BITI POZORNI?

e Preden zaénemo uporabljati Snapchat, poskrbimo za
varnostne nastavitve. Pri tem naj vam pomagajo odrasli, ki
jim zaupate.

o Ceprav posnetki in sporocila ¢ez nekaj ¢asa izginejo, jih osebe
lahko shranjujejo s pomocjo posnetkov zaslona.

* Izklopimo svojo lokacijo, da drugi ne bodo vedeli, kje se
nahajamo (prikaz lokacije je zelo natancen - pokaze, v
katerem delu stavbe se nahajamo!).

e Objavljajmo samo sporocila in posnetke, ki bi jih lahko
pokazali komur koli ter nas ne bi spravili v tezave.

. <© )

e Uporabnisko ime in vsebine delimo samo z ljudmi, ki jih
poznamo in jim zaupamo.

o
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e Na Snapchatu obstaja moznost, da pridemo v stik z
neprimernimi vsebinami in z neznanci s slabimi nameni.

ZAKAJ JE SUPER?

e Omogoca deljenje slik in kratkih video posnetkov,

e deljenje objave v svoj »story« - dostopne so en dan,

e posiljanje zasebnih sporodil, slik in videoposnetkov
prijateljem,

 komentiranje, deljenje in vSec¢kanje objav,

e posiljanje zasebnih sporodil,

¢ IGTV (Instagram TV) - za deljenje daljSih videoposnetkov,

e snemanje in deljenje posnetkov v zivo »Livestream.«

NA KAJ MORAMO BITI POZORNI?

e Preden zaénemo uporabljati Instagram, poskrbimo za
varnostne nastavitve. Pri tem naj vam pomagajo odrasli, ki
jim zaupate.

e Nas profil naj bo zaseben. Ce je profil javen, ga lahko vidijo
tudi neznanci.

¢ Ne delimo lokacij, na katerih smo posneli fotografije in s tem
poskrbimo za ve€ zasebnosti.

* Ne objavljajmo slik ali posnetkov, ki razkrivajo nas naslov ali

drugih podatkov, s pomocjo katerih bi nas lahko nekdo nasel

izven spleta.

e Ne objavljajmo slik ali posnetkov, na katerih so osebe
pomanjkljivo oblecene.

e Na Instagramu obstaja moznost, da pridemo v stik z
neprimernimi vsebinami in z neznanci s slabimi nameni.
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J TIK TOK

ZAKAJ JE SUPER?

e Omogoca ustvarjanje, urejanje in deljenje kratkih
videoposnetkov,

e ogled in komentiranje video vsebin drugih uporabnikov,

o »livestream« (deljenje posnetkov v zivo), s pomocgjo moznosti
»nLiveMe«.

NA KAJ MORAMO BITI POZORNI?

¢ Preden zaénemo uporabljati Tik Tok, poskrbimo za varnostne

ﬁ nastavitve. Pri tem naj vam pomagajo odrasli, ki jim zaupate.
* Ne razkrivajmo osebnih podatkov, s pomocjo katerih bi nas
lahko kdo nasel izven spleta (npr. posnetkov nasega

stanovanja, dragocenosti ...).

e Ne objavljajmo podatkov, ki bi nam ali komu drugemu lahko
povzrodili Skodo (npr. posnetkov, na katerih je oseba
pomanijkljivo oble¢ena, osebnih podatkov, kot so: naslov,

telefonska Stevilka ipd.).
e Mogoce je posiljanje zasebnih sporodil in obstaja verjetnost,
da nas kontaktirajo neznanci s slabimi nameni.

¢ Naletimo lahko tudi na tudi neprimerne vsebine (nasilje,
nevarni spletni izzivi ipd.).

ZAKAJ JE SUPER?

e Omogoca, da se igralci video iger lahko pogovarjajo med
igranjem,

e omogoca pogovor preko teksta in preko glasovnih sporodil,

» deljenje fotografij, videoposnetkov in posnetkov v zivo,

e oblikovanje skupin za pogovor in delitev vsebin.

NA KAJ MORAMO BITI POZORNI?

e Preden zaénemo uporabljati Discord, poskrbimo za varnostne
nastavitve. Pri tem naj vam pomagajo odrasli, ki jim zaupate.

e Naletimo lahko tudi na neprimerne vsebine (nasilje, nevarni
spletni izzivi ipd.) in lahko pridemo v stik z neznanci s slabimi
nameni.

e Pazimo, katere podatke o sebi delimo z drugimi (ne objavimo
svojega naslova, lokacije, telefonske Stevilke, fotografij,
A posnetkov in podatkov, ki bi nas ali koga drugega prikazale v

slabi lugi).

ZAKAJ JE SUPER?

e Omogoca brezpla¢no posiljanje sporodil in klicanje
(potrebujemo samo internetno povezavo),

* deljenje fotografij in videoposnetkov,

e skupinske klepete (z do 100 udelezenci),

e igranje iger (uporabnik lahko igra sam ali se poveze s
prijatelji).

NA KAJ MORAMO BITI POZORNI?

e Preden zaénemo uporabljati Viber, poskrbimo za varnostne
nastavitve. Pri tem naj vam pomagajo odrasli, ki jim zaupate.
e Na aplikaciji smo lahko izpostavljeni tudi neprimernih vsebinam.
e Preden delimo vsebine, razmislimo ali te vsebine lahko komu
8kodijo, ima zaradi njih lahko tezave.
‘ e Pazimo, da ne nasedemo spletnim prevaram (npr. kaksni
nagradni igri za »super nagrado).
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ZAKAJ JE SUPER?

e Omogoca objavljanje, deljenje in oznaevanje fotografij,
videoposnetkov, povezav do zanimivih vsebin,

e igranje iger,

e »livestream« (deljenje posnetkov v zivo),

e klepetanje s svojimi Facebook prijatelji v klepetalniku
Messenger,

e komentiranje in vS§eckanje objav drugih oseb, ki jih imamo
med svojimi Facebook prijatelji,

e vSeckanje strani, oziroma drugih profilov, da bi lahko sledili
novicam, ki jih objavljajo.

NA KAJ MORAMO BITI POZORNI?

e Preden zaénemo uporabljati Facebook, poskrbimo za
varnostne nastavitve. Pri tem naj vam pomagajo odrasli, ki
jim zaupate.

e Prosnje za prijateljstvo posiljajmo samo osebam, ki jih
poznamo. Ne sprejemajmo prosen za prijateljstvo od
neznanih ljudi, saj imajo nekateri lahko slabe namene.

‘ * Ne nasedajmo spletnim prevaram (npr. »nagradnim igram, s
katerimi pridobivajo nase podatke).

e Bodimo pozorni, katere podatke o sebi delimo z drugimi. Ne
delimo osebnih podatkov, s pomoc¢jo katerih bi nas ljudje
A lahko nasliizven spleta (npr. naslova, telefonske Stevilke, imen
ali fotografij krajev, na katerih se pogosto zadrzujemo ...).
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»  YOUTUBE

ZAKAJ JE SUPER?

¢ Omogoca deljenje lastnih videoposnetkov,

e narocimo se lahko na obvestila o novostih drugih
uporabnikov,

e ogled informativnih in pouénih video vsebin,

e komentiranje videoposnetkov,

e »YouTube kids« - razli¢ica YouTuba z vsebinami, prilagojenimi
za otroke, mlajSe od 13 let.

NA KAJ MORAMO BITI POZORNI?

e Preden zaénemo uporabljati Facebook, poskrbimo za
varnostne nastavitve. Pri tem naj vam pomagajo odrasli, ki
jim zaupate.

e Nekateri videoposnetki in komentarji so lahko neprimerni.

A e Na YouTubu ne izdajajmo nasih osebnih podatkov in
posnetkov, ki bi nam ali komu drugemu lahko povzrocili Skodo
(npr. podatkov o kraju bivanja, posnetkov, na katerih so osebe
oble¢ene pomanjkljivo ...).

V * Pred snemanjem drugih oseb pridobimo njihovo dovoljenje.
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